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Schach dem Konig

MESSENGER WhatsApp andert die Nutzungsbedingungen und will mehr Daten an Facebook
weitergeben - ein Anlass, um endlich umzusatteln. Wir haben die Alternativen getestet
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book WhatsApp bereits 2014 gekauft.
Schon seit 2016 steht in den Nutzungsbe-
dingungen, dass Nutzerdaten von Whats-
App mit allen Facebook-Diensten ausge-
tauscht werden diirfen.

SAMMLUNG OHNE FACEBOOK-ACCOUNT

ndenletzten Jahren konn-
te man den Eindruck be-
kommen, dass am Mes-
senger WhatsApp kein
Weg vorbeifiihrt. Dass
die App schliefSlich jeder hétte
und benutzen wiirde, war dem-

fiilllende Prophezeiung. Doch
nun wendet sich das Blatt,
Zeit, sich anzuschauen, was
die Konkurrenz kann.
DATENSCHUTZ Dabei spielt
fiir die meisten Tauschwilligen
der Schutz ihrer Daten nun doch
eine grofere Rolle. Zwar hat Face-

FOTOS: GUTER RAT/VOLKART KRUSE, IMAGD IMAGES /XINHUA, THINKSTOCK. FOTOMONTAGE: GUTER RAT

entsprechend eine selbster-

Auch bisher hatte Facebook Informatio-
nen wie Profilname, Profilbild, Info,
Handynummer und eventuell die E-

> Mail-Adresse von WhatsApp-Nut-
zern gesammelt. Dazu kommen alle
Telefonnummern aus den Adressbii-
chern der Nutzer. So kann der US-
Konzern auch Profile von Perso-
nen erstellen, die eigentlich
gar keine Facebook-Ange-
bote verwenden. Immer-
hin: Nach eigener Aussage

nutzt Facebook die WhatsApp-Account-
Infos in Deutschland nicht zu Werbezwe-
cken. Und daran wird sich auch mit den
neuen Nutzungsbedingungen und Daten-
schutzrichtlinien vorerst nichts dndern.
EUROPAISCHES RECHT Denn im Europi-
schen Wirtschaftsraum gilt eine strengere
Datenschutzrichtlinie, die schwerer wiegt

als die globale. Auch WhatsApp ist daran

gebunden, darfdie gesammelten Daten ei-
gentlich nicht nutzen. Doch der Anlass ist
gut, sich Alternativen anzuschauen und
zu wechseln. »Dabei kann man eine Viel-
zahl von Kriterien in Betracht ziehenc,
sagt Jan Schotteldreier vom Verein Digi-
talcourage, der sich mit Datenschutzthe-
men im Alltag beschéftigt. »Je nachdem,
wie fit man technisch ist, kann man Diens-
te mit einer zentralen Infrastruktur nut-
zen, also Messenger wie Signal, Threema
oder Wire. Oder dezentral gehostete Mes-
senger. Fiir diese muss man jedoch etwas
mehr Geduld mitbringen.«

UNABHANGIGE MESSENGER

Neben Messengern, die in geschlos-
senen Systemen laufen, gibt es
freie Messenger-Apps. Die funk-
tionieren so dhnlich wie E-Mails.
Nutzer benétigen einen eige-
nen Server oder zumindest einen
Account auf einem Server zum Aus-
tausch der Nachrichten und eine pas-
sende App. Die Messenger bauen tech-
nisch meist auf den Standardproto-

kollen XMPP oder Matrix auf.
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Wi 56 alle Nachrichten aus
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SICHERE KOMMUNIKATION Der einheitli-
che Standard ermoglicht, dass die Nutzer
auch iiber verschiedene Apps hinweg
miteinander kommunizieren kénnen.
»Solche Angebote sind sinnvoll fiir Men-
schen, die Wert darauflegen, unabhéngig
zu bleibene, so Schotteldreier. »Das geht
auf Kosten der Bequemlichkeit.«

ZENTRAL UND IDENTIFIZIERBAR

Fiir zentralisierte Messenger gilt, dass es
einen Anbieter und eine App fiir den
Dienst gibt. Wer diese Apps nutzt, macht
sich identifizierbar, meist iiber seine Te-
lefonnummer. Einerseits ist man sich so
sicher, mit der richtigen Person zu kom-
munizieren, andererseits entstehen bei
vielen Messengern dadurch jede Menge
Metadaten.

SICHER NUTZEN Bei vielen Messengern
wird das Telefonadressbuch von den An-
bietern ausgelesen. So wollen sie sicher-
stellen, dass die Nachricht an den gewédhl-
ten Empfénger verschickt werden kann.
»Doch das kann man umgehen«, klart
Schotteldreier auf. »Wenn die Abfrage
kommt, ob man Zugriff auf das Telefon-
buch gewihren méchte, kann man mit
»Nein<antworten. Allerdings miissen Kon-
takttelefonnummern dann per Hand ein-
gegeben werden.« Eine eigene Telefon-
nummer dagegen muss man angeben.
Doch dafiir kann man bei einigen Apps
auch eine Festnetztelefonnummer wéh-
len. Dann wird ein Code durchgegeben,
und man meldet sich damit an.

NEUER SERVICE
DM Me sucht dierichtige App

UBERBLICK Wer nicht
mehr genau weif}, wel-
cher Kontakt in welchem
Messenger am besten
zu erreichen ist, kann
OM Me verwenden.
Die neue App soll die
Informationen aus
den verschiedenen
Messengern bindeln,

fligbar.

den verschiedenen
installierten Apps an
einer Stelle anzeigen.

Die App ist gratis, bisher
aber nur fur Android ver-

UPDATES Der
israelische Ent-
wickler Tomer
Rosenfeld infor-
miert regelma-
Big Uber Ent-
wicklungsfortschritte.
Er garantiert, dass die
App DSGVO-konform ist,
da sie keine Daten sam-
melt. Zweck von DM Me

Génzlich anonym ist der Messenger
Threema. Der vergibt eine zufallig erstell-
te ID, unter der man fiir andere angezeigt
wird. Man kann seinen eigenen Namen
und eine Mail-Adresse angeben, Threema
speichert diese aber nur verschliisselt.

REGISTRIERUNG Je nach Messenger gibt
es individuelle Problembereiche, die man
bei der Auswahl in Betracht ziehen muss.
Bei Telegram beispielsweise werden alle
Nachrichten auf zentralen Servern gela-
gert. »Vor Kurzem wurde auflerdem be-
kannt, dass Videos, die eigentlich hétten
geldscht worden sein miissen, noch auf
dem Telefon vorhanden waren«, warnt
Schotteldreier.

VERSCHLUSSELUNG Die Verschliisse-
lung von Nachrichten sorgt fiir zusatzli-
che Sicherheit. Telegram bietet zwar eine
eigene Verschliisselungslosung an, Nach-
richten sind aber nicht pauschal Ende-zu-
Ende-verschliisselt. Das miissen Nutzer
als optionale Funktion in »geheimen
Chats«zusatzlich auswéhlen. Und: Selbst
mit Ende-zu-Ende-Verschliisselung kon-
nen Messengerdienste massenweise Me-
tadaten erheben, die zur Nachverfolgung
genurzt werden konnen. Und: »Ende-zu-
Ende-Verschliisselung schiitzt natiirlich
nicht davor, das Nachrichteninhalte ko-
piertund weitergegeben werden, z. B. per

Screenshot oder Fotox, erklart Schéttel-
dreier. Immerhin: Einige Messenger schi-
cken den Absendern dann einen Warnhin-
weis. Das lost das Problem zwar nicht,
schafft aber zumindest ein Bewusstsein.

sei nicht anzuzeigen,
wer welche App benutze.
DATENSCHUTZ Stattdes-
sen offnet OM
Me, wenn man
Kontakte an-
tippt, die App,

in der man mit
diesen am hau-
figsten kammuniziert.
Welche anderen Apps
ein Kontakt eventuell
noch nutzt, wird dage-
gen nicht angezeigt.
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APPSIMTEST Zwischen Sicherheit und Komfort

ELEMENT

&

Was? Element, ehemals Riot,
basiert auf dem recht neuen,
offenen Kommunikations-
standard Matrix.

Fiirwen? Nutzer, diesichan
die technischen Herausforde-
rungen eines absolut anony-
men Messengers herantrauen.
Weshalb? Dezentral, sehr
sicher, ohne Telefonnummer
nutzbar.

© Verwendet starke Krypto-
grafie, nutzbar mit Android,
i0S, Browser und Desktap,
guelloffen.

© Handhabung fur Ungelbte
schwierig, keine Sprachnach-
richten maglich.

Fazit Messenger fir Fortge-
schrittene mit freier Software
und dezentral organisiert.

TELEGRAM
()

Was? Telegram ist eine Gratis-
App fiir i0S und Android.
Firwen? Nutzer, die auf meh-
reren Geraten kommunizieren
wollen.

Weshalb? Wer beim Umzug
von WhatsApp alte Chats mit-
nehmen mdchte, kann die hier
leicht importieren.

© Leichte Bedienbarkeit,
Nachrichten lassen sich auch
beim Gegeniiber loschen.

© Intransparente und dezen-
trale Unternehmensstruktur.
Ende-zu-Ende-Verschlusse-
lung nur in Einzelchats, muss
extra eingeschaltet werden.
Fazit Trotzzahlreicher Kom-
fortfunktionen wegen diverser
Datenschutzbedenken nicht zu
empfehlen.
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GINLO
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. Was? Ginlo, ehemals SIMSme,

der Messenger der Deutschen
Post, bietet Komplettverschliis-

. selung»Made in Germany«.

Firwen? Nutzer, die Wert auf

E den Versand von Videos, Bilder,

Dateien und mehr legen.
Weshalb? Verbindet Sicherheit

. und Bequemlichkeit: Nachrich-
. tenmit Countdown verschwin-

den nach dessen Ablauf.

© Verwendetviele Features,

die man von WhatsApp kennt.
Server stehenin Deutschland.

¢ @ ZurNutzung braucht man

eine Telefonnummer. Wenige

Nutzer,
| Fazit Neue Kontakte lassen
. sich per QR-Code hinzufiigen.

Die Business-Variante macht

* Firmenkommunikation sicher.

THREEMA

.~ Was? Kostenpflichtige App

mit Schweizer Datenschutz-
Standard. .

Flirwen? Wer keine Spuren hin-
terlassen will, ist hier richtig.

. Weshalb? Daten werden nach
- dererfolgreichen Ubertragung

auchvon den Servern geltscht.
© Kontakte aus dem Adress-
buch werden anonymisiert an

. denServerinder Schweiz ge-
. sendet, brisante Chats lassen

sich zuséatzlich per PIN sperren.
© Keine selbstzerstarenden
Nachrichten, kein Abgleich
zwischen mehreren Geraten.
Fazit Die regelmaBige Kontrolle
des Programmcodes sorgt fiir
Sicherheit, das Bezahlmodell
flir Verlasslichkeit chne Wet-
bung und Tracking.

LINE

o=

Was? Die Gratis-App Line

kommt aus Japan und funktio-
niert auf Android und i0S.
Fiirwen? Nutzer, die eine simp-
le Bedienung bevorzugen.

. Weshalb? Leicht zu handha-

ben, Stehen zwei Nutzer
nebeneinander, kdnnen

E Kontaktdaten per »Schitteln«

iibertragen werden.
© Gratis, Lesebestatigung,

- auchim Desktop-Bereich und

auf Tablets mit WLAN nutzbar.
© Serverin Stidkorea, keine
Ende-zu-Ende-Verschlisse-
lung. AGB-Anderungen sind
ohne Hinweis an die Nutzer
maglich.

Fazit Zwar leichtzu bedienen,
aberim Datenschutz ahnlich
unzureichend wie WhatsApp.

WHATSAPP

S

Was? WhatsAppist derPlatz-

hirsch unter den Gratis-Mes-
sengern.

Furwen? Wer da sein will, wo

alle kommunizieren, kommt an
WhatsApp bisher kaum vorbei.

Weshalb? Der erste Messenger

am Markt, der sichin der
Breite durchsetzen konnte,

zog insgesamt tiber eine Mil-

liarde Nutzer an.

: © GroBe Verbreitung, bequem,

gratis und noch werbefrei.

© Rechtliche Zustandigkeitin
den USA. Daten werden gesam-
melt und mit anderen Face-
book-Diensten verknlpft, auch

:: von Kontakten, die sonst keine
: Facebook-Accounts haben.

Fazit Kaum einanderer Mes-
senger sammelt mehr Daten.

SIGNAL

Was? Die kostenlose App

punktet mit quelloffenem Code.
Fiirwen? WerMessenger gern
am Desktop und am Smart-
phone nutzt, ist hier richtig.

. Weshalb? Relativsicher, sehr

einfachin der Handhabung.
© WhatsApp-User werden

© viele Funktionen wie Sprach-

nachrichten oder Gruppen-
chats wiederfinden. Dazu

selbstzerstérende Nachrichten.
| @ Finanzierung teilweise in-

transparent, Rechtliche Zu-

i sténdigkeit liegt in den USA.

Fazit Esfallen wenige Meta-
daten an, daherist Signal recht

. sicher. Durch Nutzung US-

amerikanischer Infrastruktur

jedoch nicht uneingeschréankt

empfehlenswert.

Was? Wireist noch relativjung

und wenig verbreitet.
Firwen? Der Codeist quell-

: offen, die App auch ohne Tele-

fonnummer nutzbar.

Weshalb? Nutzungnebeni0S
und Android auch auf Windows,
mac0S und Linux sowie ohne
Installationim Browser.

. © DieApp arbeitet mit quell-
i offenem Code, nutzt Ende-zu-

Ende-Verschliiselung, bindet

keine Tracker ein, werbefrei.
. @ Vermeidet bei Nutzung keine

Metadaten, Datenschutzbe-
stimmungen ohne Hinweis an
Nutzer gedndert.

Fazit Der Schweizer Hersteller

- wurde von einer US-Holding

iibernommen. Vertrauenshbil-
dende MaBnahmen sind anders.

£

SOFTWARE Bei guten Messengern ist
der Quellcode der Software frei verfiigbar
und steht unter einer freien Lizenz. Das
sollte nicht nur fiir die App gelten, son-
dern auch fiir die Serversoftware. Nur so
ist die Software von Dritten iiberpriifbar.
Das ist beispielsweise bei Signal der Fall.

DATENSCHUTZ UND BEQUEMLICHKEIT
Damit ist der Messenger fiir jene eine
Alternative, deren Umgebung noch nicht
bereit ist fiir XMPP- oder Matrix-basierte
Messenger. Das machte den Messengerin
den letzten Wochen fiir viele neue Nutzer
interessant - so interessant, dass eine An-
meldung mehrere Tage nicht méglich
war. Nachdem diese Probleme nun beho-
ben sind, wurden auch Verbesserungen
eingebaut, so sind nun auch Hintergrund-
bilder und animierte Sticker moglich.

CHATS Je nach Vorlieben sollten sol-
che Features bei der Auswahl bedacht
werden. So bieten einige Messenger
selbstzerstérende Nachrichten, Gruppen-
Chats mit verschiedenen Zugangsmog-
lichkeiten und mehr. Wichtig ist oft auch,
ob Sprach- oder Videoanrufe oder das Tei-
len von Bildern, Videos und GIFs moglich
ist. XMPP-Messenger, Telegram und Wire
beispielsweise, ermoglichen die Nutzung
mehrer Profile. So kann man berufliche
von einem privaten Account trennen.

Telegram beispielsweise erméglicht
das Abonnieren von Informationskana-
len. So bekommt man, je nach Abonne-
ment, tagesaktuelle Nachrichten oder
Veranstaltungshinweise direkt in den
Messenger geliefert.

SPUREN VERRINGERN Unabhéngig da-
von, was die Anbieter in Sachen Daten-

schutz versprechen, kann man seine Da-
tenspuren mit wenigen Einstellungen
selbst verringern. Niemand ist gezwun-
gen, seinen vollstandigen, richtigen Na-
men anzugeben. Gut ist auch, auf ein
Profilfoto zuverzichten oder ein allgemei-
neres Motiv, beispielsweise eine Blume,
zu verwenden. Auch Lesebestatigungen,
Online-Status oder »tippt gerade«sollten,
so méglich, ausgeschaltet werden. Einzi-
ger Nachteil: Schaltet man die Informati-
onen fiirandere Nutzer ab, erhdlt man sie
selbst auch nicht mehr. Signal, Threema
und Wire beispielsweise verzichten gleich
ganz auf die Angabe, ob die Kontaktper-
son gerade online ist.

ABSCHIED VON WHATSAPP
Telegram hat den Hype um den Abschied
von WhatsApp am cleversten aufgegrif-
fen. Der Messenger bietet nun an, dass
man seine WhatsApp-Chats nach Tele-
gram importiert, Allerdings muss jeder
Chat einzeln von WhatsApp exportiert
und bei Telegram wieder installiert wer-
den. Doch das sollte nicht dariiber hin-
wegtduschen, dass Telegram daten-
schutztechnisch nicht die beste Wahl ist,
ACCOUNTLOSCHEN Alles gesichert? Nun
kann der letzte Schritt zum Abschied von
WhatsApp folgen. Beim Ausstieg reichtes
namlich nicht, die App zu deinstallieren.
Vorab muss der Account geloscht werden.
Dazu wihlt man in den Einstellungen
unter »Account« den Punkt »Account 16-
schen«. Zur Bestdtigung muss die mitdem
Messenger verkniipfte Telefonnummer
eingegeben werden —das war es dann mit
der Datensammelei von WhatsApp auf
dem eigenen Smartphone. 4

@@ Belder

S Nutzung von
Messengern muss
man sich haufig
zwischen hohem
Datenschutz und
Bequemlichkeit
entscheiden.

Jan Schétteldreier,
Digitalcourage

b

TIPPS Wie bekommt
man die Leute zum
Wechseldes Dienstes?

GAR NICHT ERST STARTEN »Das be-
nutzt einfach jeder« ist das Argument,
mit dem die meisten Menschen die
Nutzung von WhatsApp begriinden.
Gut ist also, wenn man gar nicht erst
damit anfangt. Die Kinder bekommen
ein Smartphone? Gut, dann kann man
gleich eine Familiengruppe in einem
anderen Messenger einrichten. In der
neuen Schule sollen eine Eltern- oder
Klassengruppe eingerichtet werden?
Regen Sie die Nutzung von WhatsApp-
Alternativen an.

KREISE ERWEITERN Laden Sie Famili-
enmitglieder und Freunde in die neue
Messenger-App ein - und kommuni-
zieren Sie dann konseguent nur noch
dariiber. Das klappt besonders gut
bei Familien- und Freundesgruppen.
SchlieBlich will hier niemand den An-
schluss verlieren. Gerade in Zeiten
eingeschrankten Kontakts sind solche
Gruppen zum Austausch wichtiger
denn je. Geht einer vor, folgen viele
schnell nach.

ARGUMENTIEREN WhatsApp mag gra-
tis sein, kostenlos ist es nicht: Man
bezahlt mit seinen Daten. Denn Face-
book ist nur so erfolgreich, weil es
viele Daten sammeln und so ganz
gezielt und personalisiert Werbung
verkaufen kann. Dabei legt Facebook
solche Datensammlungen sogar von
Menschen an, die keinen Facebook-
Dienst nutzen und der Auswertung
nie zugestimmt haben. Wahrend
Facebook Geld damit verdient, ist es
fiir die eigene Intransparenz bekannt:
WhatsApp musste erst gerichtlich ge-
zwungen werden, AGBs und Daten-
schutzbestimmungen auf Deutsch zur
Verfligung zu stellen.

EINFACH Viele Alternativen sind inzwi-
schen genauso einfach zu handhaben
wie WhatsApp. Auch die Features
werden bei den Alternativen immer
besser und umfangreicher. Und eine
App mehr auf dem Handy? Macht bei
den wenigsten Nutzern viel aus. Hier
sollte die Datensparsamkeit z&hlen!
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